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A assinatura digital é um processo de assinatura electrónica baseado no sistema 
criptográfico assimétrico composto por um algoritmo ou série de algoritmos, mediante o 
qual é gerado um par de chaves assimétricas exclusivas e complementares. Tal como a 
assinatura manuscrita, a assinatura digital não pode ser falsificada, pelo que se adiciona 
uma função hash ao valor da chave gerada, para garantir a segurança do sistema. A 
assinatura digital permite, ao mesmo tempo, a identificação positiva do autor de uma 
mensagem (ou do signatário de um documento) e a verificação da integridade da mesma. 
Refira-se, porém, que a assinatura digital pode ser anexa a qualquer mensagem, seja esta 
decifrada ou não, apenas para que o receptor tenha a certeza da identidade do emissor e de 
que a mensagem chegou intacta ao destino. Baseia-se na criptografia da chave pública, que 
usa um algoritmo de duas chaves, a privada e a pública, diferentes mas matematicamente 
associadas: a primeira cria a assinatura digital e decifra os dados; a segunda verifica a 
assinatura e devolve-a ao formato original. O autor da mensagem mantém secreta a sua 
chave privada e divulga a chave pública, e vice-versa. A identidade do dono da chave 
pública é atestada pelo certificado digital emitido por uma entidade certificadora (uma 
espécie de notário). Independentemente da forma que assume, a assinatura electrónica, e a 
digital em particular, deve cumprir três funções: a autenticação (tal como acontece com o 
habitual gatafunho a que chamamos assinatura, apenas o indivíduo deve ser capaz de a 
reproduzir); não repudiação (quando o indivíduo assina não pode voltar atrás); e 
integridade (é necessário assegurar que os documentos assinados não são alterados sem o 
consentimento dos signatários). 
Palavras-chaves: Assinatura Digital, Criptografia, Smart Card, Java Card, Certificado 
Digital.




The digital signature is a process of electronic signature based on an asymmetric 
cryptographic system comprised of an algorithm or a series of algorithms, through which a 
pair of exclusive and complementary asymmetric keys are generated. Like the handwritten 
signature, a digital signature cannot be forged, since a hash function is added to the value 
of the generated key, which assures the security of the programmer.  The digital signature 
permits, at the same time, the positive identification of the author of a message (or the 
signatory of a document), and the verification of the integrity of the signature. However, 
the digital signature can be attached to any message, be it deciphered or not, only for the 
receiver to be sure of the sender's identity and that the message arrived intact to its destiny. 
The digital signature is based on the public key cryptography, that uses two keys 
algorithm, the private and public, different, but mathematically related: The former creates 
the digital signature and deciphers the data; the latter verifies the signature and returns it to 
its original format. The author of the message keeps secret his private key and reveals the 
public one, and vice versa. The identity of the owner of the public key is confirmed by the 
digital certificate, issued by a certification entity (like a notary). Regardless of the form 
that it assumes, the electronic signature, and particularly the digital one, must comply with 
three functions: the authentication (as it happens with the usual scrawl, that we call 
signature, only the owner must be able to reproduce it); non-rejection (when the person 
has signed he cannot go back); and integrity (it is necessary to assure that the signed 
documents are not altered without the signatories' consent).  
 
Key words: Digital Signature, Cryptography, Smart card, Java Card, Digital Certificate.  
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No dia-a-dia a veracidade de um documento se dá a assinatura que está presente 
nele, somente assim ele pode ser levado em conta legalmente. Com a Internet cada vez 
mais presente em nosso dia-a-dia, encontramos um problema: 
 “Como dar veracidade e autenticidade a um documento enviado pela Web?” 
É por essas e outras razões que a assinatura digital foi criada. Apesar de não ser 
100% segura, a probabilidade de haver uma falsificação da mesma pode ser comparada à 
de alguém falsificar sua assinatura no papel. Para quebrá-la por força bruta, é necessário 
um poder computacional inimaginável, já que os algoritmos de criptografia estão ficando 
cada vez mais complexos e as chaves geradas pelos mesmos, cada vez maiores. 
  
Motivação 
A globalização trouxe consigo fontes e formas variadas de comunicação com o 
mundo exterior, e de todo desencadeou a expansão da internet, e com isso também 
desencadeou-se uma explosão em tecnologias e inovação, começou a se desenvolver 
equipamentos cada vez mais sofisticados, possibilidade a comunicação de muitas e 
diversas formas como referido anteriormente, e com isso surge algumas questões 
importantes que necessitam ser respondidas por modo a transmitir maior segurança dos 
utentes da que chamo de “Febre do Milénio” internet. Portanto resolvi dar a minha 
contribuição nesse campo que é de vital importância, através do trabalho realizado.  
 
Enquadramento 
No mundo Globalizado em que vivemos hoje, dominados pela sede das novas 
tecnologias de informação e comunicação, naturalmente com a expansão da internet e a 
possibilidade de se poder comunicar a qualquer hora com qualquer pessoa não obstante da 
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distância, também trouxe principalmente grandes vantagens naturalmente para os 
particulares, o governo, as empresas. 
Como hoje basicamente os dispositivos electrónicos (PDA, Telemóvel, PC, etc.) 
são fortemente usados como meio de troca de mensagens e documentos, processamento de 
dados, por todas as entidades acima referidos, essas transacções necessitam de requisitos 
de segurança, para que possam garantir a autenticidade, confidencialidade e a integridade 
das informações por elas transmitidas. E como isso é conseguido? Através da tecnologia de 
Certificação Digital.  
Relacionado á Certificação Digital, naturalmente está o Certificado Digital que é 
um documento digital, que contém um conjunto de informações referentes à entidade para 
o qual o certificado foi emitido (seja uma empresa, pessoa física ou mesmo computador), 
mais a chave pública referente à chave privada que deve ser de posse unicamente da 
entidade especificada no certificado. 
Esta tecnologia tem trazido grandes benefícios tendo em conta que a internet é o 
meio de comunicação alternativo mais utilizado para troca de informações e para isso 
naturalmente á que satisfazer os requisitos descritos acima. E graças ao desenvolvimento 




Como objectivo do projecto aqui relatado, pretende-se conscientizar as pessoas pela 
importância da criptografia no mundo de hoje, de forma a preencher uma lacuna que 
inconscientemente os usuários da internet não se preocupam muito e que constitui um 
problema grave que é a assinatura digital. Fazer uma abordagem teórica da criptografia e 
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assinatura digital e apresentar um pequeno protótipo de demonstração implementada 
através de smart card.  
 
Problema a solucionar 
Ao observar o modo como os usuários lidam como a questão do tráfico de 
documentos, correio electrónico entre outros por meio da internet, constatou-se que a 
segurança e a veracidade das informações não são dadas as devidas importâncias, e com 
isso despertou a necessidade de apresentar propostas de solução para esse problema que 
surge, que é quando envio um documento, e-mail, foto, vídeos ou outro item qualquer a 
outrem ou recebo de outrem, como provar a autenticidade ou veracidade do conteúdo 
enviado ou recebido? Tendo em conta essa questão e abordando as opções disponíveis, 
optou-se por apresentar essa proposta da utilização de um smart card para solucionar o 
problema.  




1.  Criptografia e certificação 
1.1.   O que é a criptografia e porque é necessário? 
A palavra criptografia de origem Grega que significa “escrita oculta”, é 
normalmente conhecida como sendo a arte de escrever em código, isto é transformar dados 
confidenciais em algo ilegível. A Criptografia actualmente está fortemente ligada à Ciência 
da Computação, dada à enorme quantidade de cálculos e manipulações realizadas a cada 
operação de codificação e descodificação. De forma recíproca, a natureza segura de 
algumas técnicas criptográficas que se baseia na computabilidade dos algoritmos 
aplicados, dado um computador, ou grupo de computadores, com poder suficiente, 
algumas técnicas passam a ser quebradas com facilidade.  
Não obstante disso a criptografia é também a base da autenticação, assinaturas 
digitais, etc. Toda essa técnica é crucial para os actuais Sistemas de Informação, e são 
vitais para os Smart Cards. Não se pode colocar dados da vida real num Smart Card sem 
criptografia. 
 
1.2 .  Historia 
A origem da criptografia, provavelmente, remonta ao princípios da existência 
humana, logo que as pessoas tenham tentado aprender a comunicar. Consequentemente, 
tiveram de encontrar meios para garantir a confidencialidade de parte das suas 
comunicações. Contudo o primeiro uso deliberado de métodos técnicos para encriptar 
mensagens pode ser atribuído aos antigos Gregos, em meados do século VI A.C. uma vara, 
chamada "scytale" foi utilizada. O emissor enrolaria um pedaço de papel à volta da vara e 
escreveria a sua mensagem longitudinalmente nela. Depois abria o papel e enviava-o para 
o endereço respectivo. A desencriptação da mensagem sem o conhecimento do 
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comprimento das varas (actuando aqui como uma chave secreta) era considerada 
impossível.  
Mais tarde os romanos utilizaram o código cifrado de César para comunicar (uma 
terceira letra do alfabeto). 
Os próximos 19 séculos foram devotados à criação de técnicas de encriptação 
experimentais, inteligentes, em que, cuja segurança, actualmente, reside no quanto o utilizador 
confia nelas. 
 
1.2.1 Criptografia, Criptologia e Criptoanálise 
 
  A criptografia é, na realidade, um subconjunto da criptologia, área de estudo que 
envolve também a criptoanálise. Enquanto a criptografia busca esconder informações, a 
criptoanálise objectiva o inverso: quebrar as técnicas usadas e tentar obter informações a 
partir de dados codificados sem ter acesso aos segredos requeridos pela descodificação 
normal. 
A evolução de ambas ao longo da história corre paralelamente. Com frequência, o 
desenvolvimento de uma nova técnica de criptografia é motivado pelo descobrimento de 
formas eficientes de ataque às técnicas actuais. 
As técnicas tradicionais de criptografia que não envolvem princípios de física quântica são 
historicamente divididas em clássicas e modernas.  
 Técnicas clássicas – as que foram utilizadas até o advento da computação. 
Existem registos do uso da chamada criptografia clássica datando de cerca de três 
milénios. A criptografia clássica era utilizada normalmente para transportar 
mensagens seguramente, de forma que, caso fosse interceptada por inimigos, estes 
não pudessem entendê-las, ou para proteger segredos comerciais armazenados. 
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Auxílios computacionais são uma evolução recente na história da criptografia. As 
técnicas clássicas eram operadas apenas por humanos com lápis e papel ou, no 
máximo, com equipamentos mecânicos. Por esta razão as técnicas eram simples, 
normalmente actuando na transposição ou substituição de caracteres. Ao contrário 
do que acontece actualmente, a segurança das técnicas encontrava-se com 
frequência no segredo da própria técnica aplicada. 
Exemplos de técnicas clássicas de substituição são a cifra Atbash (inversão das 
letras do alfabeto, com origens no hebraico) e a cifra de César (rotação das letras do 
alfabeto por um número fixo). Na transposição, a ordem das letras ou das palavras 
na mensagem é alterada segundo algum esquema previamente combinado. 
A criptoanálise desenvolveu durante a era medieval técnicas de análise de 
frequência, na qual as frequências das letras na mensagem são comparadas às 
frequências médias em textos do idioma da mensagem, permitindo quebrar com 
facilidade cifras de substituição. Dado o baixo requerimento computacional da 
análise de frequência, as cifras clássicas são consideradas actualmente como 
incapazes de fornecer qualquer segurança real, sendo utilizados apenas como 
formas ocasionais de entretenimento. 
Figura 1: Sistema de Criptologia 




Figura 2: criptologia na antiguidade e na época medieval 
 Técnicas modernas – mais recentes, baseadas em computadores e dividem-se em 
algoritmos simétricos e assimétricos. 
A partir do início do século XX começou-se a usar aparelhos mecânicos para 
aplicar e remover cifras, combinando mensagens em texto puro, chaves secretas e 
operações matemáticas. A Segunda Guerra Mundial foi prolífica em métodos 
criptográficos e aparelhos para quebra de cifras; a máquina Enigma tornou-se 
célebre por ser usada pelo exército alemão durante a guerra e por ter tido sua cifra 
quebrada pelos aliados, que descobriram segredos militares alemães. 
 
Figura 3: Máquina Enigma versão marítima  
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Desenvolvida por Arthur Scherbius em 1918, a Enigma levantou um grande 
interesse por parte da marinha de guerra alemã em 1926, quando passou a ser usado como 
seu principal meio de comunicação e ficaram conhecidas como Funkschlüssel C. 
     Em 1928, o exército elaborou sua própria versão, a Enigma G, e passou a ser usado por 
todo o exército alemão, tendo suas chaves trocadas mensalmente. 
A máquina era electromecânica e funcionava com rotores (primeiramente com 3 e depois 
com até 8 rotores). Ao pressionar uma tecla, o rotor mais da esquerda avançava uma 
posição, o que ocasionava a rotação dos outros rotores da direita. Esse movimento 
contínuo dos rotores ocasionava em diferentes combinações na encriptação. 
      A codificação de uma mensagem criptografada pela Enigma era considerada 
impossível na época (já que para tal, seria necessário uma alta força bruta computacional). 
A título de curiosidade, os Aliados só conseguiram decifrar os códigos da Enigma graças 
ao roubo de uma dessas máquinas, e que com graças à engenharia reversa, foram 
construídas máquinas capazes de ler e codificar os códigos alemães, os Colossus. 
 
Figura 4: Colossus 
 
A Enigma acabou por gerar diversos descendentes, tais como a Typex, a SIGABA e a M- 
134-C, que apesar de serem semelhantes à Enigma em seus princípios básicos, eram muito 
mais seguras. 
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A criptografia passou a ser usada em larga escala por todas as acções, principalmente 
em épocas de guerra, tal como durante a Guerra Fria, onde Estados Unidos e União 
Soviética usaram esses métodos a fim de esconder do inimigo suas acções e 
movimentações, criptografando-as e impedindo que outros que não possuíssem a chave 
pudessem ler, forçando-os a usar diversos métodos para quebrar os códigos de criptografia. 
Entre as décadas de 1950 e 1970 a criptografia foi tratada como segredo de estado e 
muito pouco foi divulgado; suas evoluções voltaram a ser públicas na década de 1970, 
fundamentadas sobre as teorias de matemática, informação e comunicação e calcadas nos 
computadores digitais. 
 
Figura 5: Criptografia século XX 
1.3 Tipos de Criptografia 
1.3.1 Criptografia simétrica 
 
A criptografia simétrica é a forma mais comum de criptografia e a de mais 
simples entendimento. Os dados a serem protegidos são alimentados a um algoritmo que 
recebe uma chave secreta e fornece como saída o dado criptografado, ou seja, modificado e 
aparentemente sem sentido. A informação é então transmitida ao receptor (ou armazenada 
para uso posterior). Para obter os dados originais, a informação criptografada é alimentada 
a um algoritmo que realiza um procedimento inverso e, se fornecida a mesma chave 
secreta, tem como saída os dados originais. 
 




O facto marcante da criptografia simétrica é a origem de seu nome, e o uso da 
mesma chave secreta (ou de chaves trivialmente relacionáveis) para codificação e 
descodificação. Para um envio criptografado bem-sucedido, a chave deve ser acordada 
previamente entre o emissor e o receptor. Surge então o grande problema, que não possui 
fácil solução: a transmissão da chave. Caso esta transmissão não seja o bastante seguro, a 
criptografia do dado principal fica abalada. 
Por ser mais intuitiva, a criptografia simétrica era a única forma conhecida até 
meados da década de 1970. Ela possui vantagens que ainda a fazem ser utilizada até hoje, 
como a velocidade na codificação e descodificação. Ela também é vantajosa quando a troca 
de chaves secretas não é um problema, como no armazenamento local de arquivos 
criptografados.  
Exemplos de algoritmos de criptografia simétrica são: 
 AES (Advanced Encryption Standard) - Em Outubro de 2000, o NIST 
(National Institute of Standards and Technology) anunciou um novo padrão 
de uma chave secreta de cifragem, escolhido de 15 candidatos. Este novo 
padrão pretendia substituir o velho algoritmo DES, cujo tamanho das chaves 
se está a tornar muito pequeno. O Rijndael, um nome comprimido, 
Figura 6: Criptografia Simétrica  
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originário dos seus inventores Rijmen e Daemen, foi escolhido para se 
tornar o futuro AES. 
Este sistema de encriptação é dito ser um "bloco" de cifragem à medida que 
as mensagens são encriptadas em blocos inteiros, com unidades de 128−bits. 
Existem múltiplas ideias que propõem a utilização de chaves com 128, 192, 
256 bits. Só para informação, o DES encripta blocos de 64 bits com uma 
chave de 56 bits. O DES triplo, normalmente, encripta blocos de 64 bits 
com uma chave de 112 bits. 
 Blowfish, 
  RC4. 
1.3.2 Criptografia assimétrica 
A criptografia assimétrica ou criptografia de chave pública, cujo 
desenvolvimento teve início em 1976, tem como principal vantagem, aquele que era o 
ponto fraco da criptografia simétrica: as chaves de codificação e descodificação são 
diferentes, eliminando o problema da comunicação. Os algoritmos usados no processo de 
criptografia são relacionados, porém um é de resolução muito mais fácil que o outro 
(chamados funções de mão única) – a chave original, chamada de chave privada, pode dar 
Figura 7: Criptografia Assimétrica 
Projecto Licenciatura em Informática de Gestão - Nélido Silva Soares 
19 
 
origem à chave que é divulgada, chamada de chave pública, mas o inverso não é possível 
em tempo hábil. 
Os algoritmos de criptografia assimétrica são em geral baseados em problemas de 
difícil solução, como curvas elípticas, logaritmos discretos e factoração de números 
primos.  
São exemplos de técnicas de criptografia assimétrica: 
 Protocolo Diffie-Hellman de troca de chaves, 
 Algoritmo RSA,  
 Padrão DSA (Digital Signature Algorithm). 
 
Uma das grandes desvantagens da criptografia assimétrica é o custo computacional 
dos algoritmos, muito mais lentos que os da criptografia simétrica, mesmo se 
implementados em hardware. Por esta razão as transmissões frequentemente iniciam-se 
com o envio de uma chave secreta através de criptografia assimétrica, e os dados 
propriamente ditos em muito maior quantidade são enviados e codificados com 
criptografia simétrica. 
 
1.3.3 Criptografia Quântica 
 
A criptografia quântica é um ramo evolutivo da criptografia tradicional, utilizando 
princípios da física quântica para garantir a segurança da informação. É importante notar 
que não há uma relação entre computação quântica e criptografia quântica, excepto pelo 
facto de ambas usarem a física quântica como base. 
O surgimento da criptografia quântica se deu no final da década de 1960, com um 
artigo de Stephen Wiesner que não chegou a ser publicado. Os primeiros passos reais na 
área ocorreram na década de 1980 por Charles Bennett e Gilles Brassard, que aplicaram 
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conceitos de criptografia de chave pública e geraram uma série de artigos. Entretanto, as 
aplicações sugeridas eram totalmente incapazes de serem realizadas com a tecnologia da 
era, pois requeriam o armazenamento de sub partículas polarizadas ou emaranhadas por 
dias, algo pouco realista. Apenas quando o foco foi transportado para o envio (e não 
armazenamento) de fótons que se obteve sucesso e a criptografia quântica tornou-se algo 
prático e factível, despertando grande interesse da comunidade científica. 
As aplicações relacionadas ao envio de bits quânticos são as mais estudadas 
actualmente, sendo a principal delas a distribuição de chaves, na qual se utilizam técnicas 
de comunicação e princípios de física quântica para trocar uma chave (cadeia de bits) entre 
dois pares sem conhecimento compartilhado prévio. Outras aplicações de relativo destaque 
são o esquema de compromisso à distância e a transferência desinformada. 
 
Fótons possuem uma característica chamada de polarização, que representa a 
direcção espacial na qual o pulso electromagnético do fóton vibra; este é um plano 
perpendicular ao plano da direcção do movimento (propagação da onda) do fóton. Eles 
podem ser polarizados em uma dentre três direcções: linear, circular e elíptico. 
O fóton pode estar polarizado em um dos sentidos de uma direcção. É possível 
medir a polarização de um fóton apenas em uma direcção; quando isto é feito, a 
Figura 8: Polarização e emaranhamento 
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polarização das outras direcções, que antes era aleatória, fica determinada, devido à 
interferência que o aparelho de medição exerce sobre o fóton. Por isso, caso seja feita uma 
medição utilizando uma base diferente da qual o fóton foi polarizado, não se deixará de 
obter um resultado, mas este será um valor inútil, pois provém de uma escolha aleatória da 
natureza e nada tem a ver com a polarização inicial do fóton. 
Feixes de fótons são ditos coerentes quando todos os fótons têm a mesma 
polarização. É possível gerar feixes coerentes a partir de um feixe desordenado passando 
este por um filtro polaróide, que modifica a polarização de alguns dos fótons que por ele 
passam igualando à sua (com maior hipótese quanto menor for a diferença angular entre as 
polarizações) e interrompe a passagem dos fótons restantes; fótons já polarizados na 
mesma direcção do filtro sempre passam, e fótons polarizados perpendicularmente são 
sempre bloqueados. 
Outra característica da física quântica de especial interesse para a criptografia é o 
emaranhamento quântico, uma ligação entre dois objectos que faz com que estes dividam 
propriedades mesmo à distância. Como consequência, supondo dois fótons emaranhados, 
representando qubits, a observação de um destes implicaria na modificação irremediável 
do segundo. A superposição quântica e os estados quânticos também são princípios 
utilizados na criptografia quântica. 
1.3.3.1 Criptoanálise quântica 
 
A segurança da criptografia actual, em especial a criptografia assimétrica, baseia-se 
na dificuldade de se solucionar alguns problemas matemáticos. As soluções conhecidas 
para estes problemas têm complexidade não polinomial: apesar de serem, em teoria, 
solucionáveis, quando se utiliza chaves com tamanho adequado, o tempo previsto de 
solução ultrapassam as centenas de anos, tornando ataques brutos impraticáveis. 
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Entretanto, a computação quântica permite que estes problemas sejam resolvidos 
em pouco tempo – chegando à ordem dos segundos – pois várias soluções podem testadas 
ao mesmo tempo, de forma análoga a uma computação paralela, mas com apenas um 
processador. Esta revolução na criptoanálise inutilizaria as técnicas actualmente 
conhecidas de criptografia para aqueles com computadores quânticos em seu poder, 
tornando necessário o desenvolvimento de uma nova classe de técnicas criptográficas. Está 
em curso, por esta razão, uma corrida científica na pesquisa da criptologia quântica, sendo 
considerada matéria de segurança nacional em vários países. 
O algoritmo mais conhecido que utiliza as vantagens da computação quântica é o 
algoritmo de Shor, desenvolvido em 1994, que é capaz de factorar números primos com 
complexidade O (log³ n), enquanto o melhor algoritmo clássico leva um tempo 
exponencial. O esquema de chave pública RSA pode ser quebrado usando este algoritmo. 
  O algoritmo de Shor aplica os seguintes passos para encontrar os factores de um 
número N, múltiplo de dois primos. Todos os passos excepto o 3 podem ser executados em 
um computador clássico. 
Escolher um número a menor que N. 
Calcular o maior divisor comum entre a e N. Caso não seja 1, um dos factores foi obtido. 
Caso o maior divisor seja 1, calcular o período r da função f(x) = ax mod N.  
A computação quântica permite testar vários pares (x, r) simultaneamente, com uma 
probabilidade maior que ½ de encontrar um par válido. 
Se r for ímpar ou se ar/2 = -1, retornar ao primeiro passo. 
Um dos factores desejados será o maior divisor comum entre ar/2 ± 1 e N. 
 
 





A criptografia seja ela tradicional ou quântica possui usos importantes em áreas 
variadas, divididos principalmente entre duas vertentes, que recebem o nome de 
confidencialidade e autenticidade. 
O uso mais comum da criptografia é garantir a segurança de informações 
sigilosas (confidencialidade), codificando os dados de forma que apenas aqueles que 
tiverem o direito de lê-la o possam fazer. Um documento que se deseja manter secreto é 
codificado usando alguma das técnicas existentes, e a chave apropriada é fornecida ao 
receptor (possivelmente usando algum meio diferente), que a utiliza para descodificar os 
dados criptografados e obter o documento original. Caso algum espião tenha acesso aos 
dados criptografados durante a transferência ou armazenamento, este não terá como ler o 
conteúdo verdadeiro do documento. 
A segunda categoria de uso é a autenticação, que está relacionada à comprovação 
de que uma mensagem foi realmente enviada por quem diz ser o remetente, ou que o 
conteúdo de um documento não foi alterado. Normalmente trabalha-se com funções de 
hash, que produzem uma cadeia de símbolos substancialmente menor que o texto original e 
permitem uma comparação rápida. Estas funções são preparadas de forma que pequenas 
alterações no documento original gerem mudanças significativas na cadeia resultante. 
Na autenticação de remetente, este assina a mensagem com sua chave privada – ou 
seja, gera um hash da mensagem enviada e depois aplica uma criptografia assimétrica 
sobre o hash utilizando sua chave – e aqueles que quiserem verificar a autenticidade 
comparam o hash da mensagem recebida com o resultado da aplicação da chave pública do 
remetente sobre a assinatura enviada. 




Figura 9: Mensagem assinada  
Actualmente a chave pública de criptografia é realmente interessante porque é fácil de 
utilizar e resolve muitos problemas de segurança até então sem resolução. Mais 
precisamente, resolve alguns problemas de autenticação: 
 Identificando Indivíduos: a utilização das comunicações anónimas hoje tem o 
seguinte significado, a Alice quer ter a certeza que a pessoa com quem está a falar 
não está a enganar ou a persuadir alguém. 
Para tal acontecer, ela utiliza um protocolo de identificação. Existem múltiplos 
protocolos que, no geral, assentam nos princípios da RSA ou do algoritmo discreto. 
 Autenticação de Documentos: uma autoridade autentica um documento através de 
uma assinatura digital. A assinatura consiste em adicionar alguns bits resultantes 
de algum processamento do documento e da autoridade como entrada e, geralmente 
encontram-se na forma de hash, através de um algoritmo de hash como o MD5 ou o 
SHA. Assim, qualquer pessoa com acesso ao documento devia ser capaz de 
verificar que assinatura foi atribuída pela autoridade. Para tal, esquemas de 
assinatura, são utilizados. Um dos mais famosos esquemas de assinaturas é o 
ElGamal − mais uma vez baseado nos problemas de logaritmos discretos. 
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Para além da chave secreta de encriptação, a chave pública de encriptação fornece 
encriptação à base de sistemas de criptação, garantindo confidencialidade nas 
comunicações. 
1.5 Distribuição da chave pública 
 
Como em todo tipo de criptografia com chave assimétrica, a segurança da 
divulgação da chave pública é muito importante. Caso contrário, uma pessoa pode 
distribuir chaves públicas em nome de outras pessoas. Por exemplo: 
Uma aplicação da criptografia quântica muito estudada é a distribuição de chaves 
secretas. Ela é caracterizada pelo envio seguro de uma chave de um emissor a um receptor; 
um intruso interceptando a transmissão pode ser detectado. O envio segue um protocolo 
que permite a ambas as partes acordar em uma chave sem nenhum conhecimento 
compartilhado prévio. 
Segue abaixo um exemplo de protocolo de distribuição, baseado no protocolo 
BB84, desenvolvido por Charles Bennett e Gilles Brassard em 1984. Nele, Alice quer 
estabelecer uma chave secreta com Bob, enviando fótons independentes através de fibra 
óptica. Estes fótons podem estar polarizados na horizontal, vertical, sentido horário ou 
anti-horário. É possível medir o fóton na base linear (horizontal/vertical) ou circular 
(horário/anti-horário), mas não nos dois. 
 
Figura 10: Protocolo de distribuição 
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a) Alice envia uma certa quantidade de fótons a Bob, polarizando-os aleatoriamente. 
b) Para cada fóton efectivamente recebido (é comum alguns se perderem), Bob escolhe uma 
base aleatoriamente e mede o fóton nessa base. 
c) Bob diz a Alice as bases de medição escolhidas. 
d) Alice diz quais bases foram escolhidas correctamente. 
e) Ambos descartam os fótons cujas bases de medição foram escolhidas incorrectamente. 
f) Os fótons resultantes são convertidos para bits seguindo uma convenção (ex: horizontal e 
horário representam 0 e vertical e anti-horário representam 1). 
g) Bob compara com Alice alguns bits aleatórios entre os recebidos com sucesso. Caso eles 
sejam iguais, assume-se que a transmissão ocorreu sem interferências (tanto do meio como 
de espionagem); os bits comparados são descartados e os restantes são incluídos na chave 
secreta. 
Caso contrário, todos os bits são descartados. 
h) O processo é repetido até conseguir bits suficientes para gerar a chave secreta de tamanho 
desejado. 
i) Um espião passivo tentando monitorar o envio dos fótons irá interferir em sua polarização, 
de forma que a transmissão irá falhar no passo de verificação. 
 A distribuição de chave quântica é uma alternativa ao uso da criptografia assimétrica no 
envio de dados, com a vantagem de que é segura mesmo quando o inimigo conta com 
poder computacional ilimitado. Pode-se obter uma chave tão longa quanto se queira, e a 
cadeia de bits resultante pode ser utilizada como uma chave secreta para realizar uma troca 
de dados confidenciais codificados com criptografia simétrica tradicional sobre um canal 
inseguro (mas com mais banda). Pode-se ainda utilizar uma técnica chamada 
de amplificação de privacidade, aplicando funções de transformação (ex: hash) sobre a 
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chave, de forma que quaisquer bits obtidos com sucesso pelo espião tornem-se ainda 
menos úteis. 
 
Figura 11: canal de comunicação 
 
1.5.1 Esquema de compromisso 
Uma das possíveis aplicações da criptografia quântica que despertou grande 
interesse nos pesquisadores foi o esquema de compromisso (bit commitment), no qual um 
usuário assume o compromisso de um valor sem, entretanto, divulgá-lo para a outra parte. 
Um jogo de cara-ou-coroa à distância é um exemplo de esquema de compromisso. 
A jogadora Alice escolhe cara ou coroa e transmite a Bob uma informação que caracteriza 
sua resposta sem, entretanto, revelá-la. Bob joga então uma moeda e revela o resultado a 
Alice que, em seguida, divulga sua opção original. Bob, se quiser, pode conferir a resposta 
dada com a informação de compromisso fornecida anteriormente, de forma que Alice não 
pode mentir e escolher a resposta mais favorável. 
Um bom esquema de compromisso possui duas características. Em primeiro lugar, 
a informação de compromisso deve ser fortemente ligada à resposta original (ligante –
 binding). Isso significa que Alice não pode ter como modificar sua resposta no futuro 
(para uma opção mais desejável frente a novos fatos) e a resposta modificada coincida com 
a informação de compromisso. Utiliza-se normalmente funções de hash ou multiplicação 
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de números primos para geral a informação de compromisso. No caso das funções de hash, 
é importante que não seja possível encontrar colisões (entradas que gerem hashes iguais). 
Por outro lado, não se deve permitir que a resposta original seja obtenível através 
da informação de compromisso (ocultante – hiding); caso contrário, Bob poderia descobrir 
a escolha de Alice e mentir sobre o valor da moeda a seu favor. Isto pode ocorrer por 
várias razões, dentre estas a função escolhida ser reversível ou o receptor ter poder 
computacional suficiente para factorar o produto dos números primos. Além disso, se o 
domínio das respostas possíveis for pequeno, Bob pode testar cada um e tentar obter a 
informação de compromisso enviada. 
Utilizando métodos tradicionais é impossível obter um método de esquema de 
compromisso que seja ao mesmo tempo perfeitamente ligante e perfeitamente ocultante. 
Deve-se utilizar um meio-termo, ou favorecer um dos lados. Por esta razão a criptografia 
quântica foi vista com grande esperança quando se cogitou que ela poderia fornecer um 
esquema completamente seguro. Entretanto, após uma série de tentativas de esquemas 
supostamente funcionais e refutações subsequentes, provou-se definitivamente em 1993 
que um esquema quântico perfeito também é impossível. 
 
1.5.2 Transferência desinformada 
 
Outra aplicação da criptografia que utiliza princípios da física quântica é a multiplexação 
quântica ou transferência desinformada (oblivious transfer), na qual o emissor envia várias 
cadeias de dados, mas apenas uma é lida pelo receptor. Cada cadeia de dados pode ser 
composta por bits ou ser vazia (ou seja, nesse caso haverá uma hipótese do receptor não 
obter informação alguma).  
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De forma similar ao esquema de compromisso, a transferência desinformada possui duas 
características que devem ser atendidas para um método de transferência seja 
considerado completamente seguro: 
 O emissor não deve saber qual dos dados foi lido pelo receptor. 
 O receptor não deve ser capaz de ler mais do que um dos dados enviados. 
Também já foi provado que nenhum algoritmo, inclusive quântico, atende perfeitamente 
aos dois requisitos, sendo no máximo computacionalmente seguro, ou seja, válido somente 
enquanto algumas suposições forem mantidas. 
 
Vantagens e Desvantagens  
Assim como qualquer técnica, a criptografia quântica tem seus pontos positivos e 
negativos. Suas vantagens, que vêm inspirando vários estudos na área há algumas décadas, 
incluem a confiabilidade e a garantia de segurança com base em leis físicas e não em 
suposições de computabilidade. Por outro lado, existem sérias dificuldades de 
implementação, o que, aliado ao alto custo de se construir um computador quântico 
confiável, impedem a adopção da computação e da criptografia quântica em larga escala. 
Figura 12: Multiplexação 




Devido ao Princípio da Incerteza de Heisenberg, um espião que esteja monitorando a 
comunicação em uma troca de chaves pode ser detectado, pois a medição dos qubits 
enviados altera o próprio valor destes dados. Quando se percebe a existência do intruso, a 
transmissão é abortada, garantindo que a informação permaneça secreta. 
 
Figura 13: confiabilidade contra ataques 
Ataques 
Apesar da confiabilidade proporcionada pela distribuição quântica de chaves, nem 
todos os tipos de ataques podem ser evitados. A própria natureza probabilística da 
mecânica quântica impede que todas as hipóteses de intrusão sejam eliminadas com 
garantia absoluta. Citaremos abaixo alguns dos problemas que se mantém. 
Ataque de Captura e Reenvio 
A criptografia quântica provê segurança absoluta quando o espião pode escutar o meio 
passivamente. Porém, caso ele tenha o poder de interceptar os dados transmitidos e depois 
reenviá-los, há uma possibilidade de escolher os dados correctos, obter acesso aos dados 
confidenciais e enganar ambas as partes sem que elas percebam. 




Figura 14: Ataque de captura e reenvio 
Implementações Parciais 
Por razões práticas, é muito difícil seguir à risca o modelo teórico, enviando fótons 
polarizados individuais, e normalmente trabalha-se com o envio de pequenas rajadas de luz 
polarizada. Isso torna possível que o espião separe o feixe de luz e leia as informações do 
feixe interceptado sem alterar a polarização do feixe que chega ao receptor (alterando 
apenas a intensidade), produzindo assim uma hipótese do espião descobrir a chave 
transmitida. Em todo caso, o espião terá de acertar as bases de medição para que as 
informações obtidas sejam úteis. 
 
Figura 15: Implementações parciais 
Ruídos 
  A transferência dos fótons pode sofrer interferência devido a ruídos do meio mesmo 
quando não há espiões passivos, e tais interferências são indistinguíveis entre si. Emissor e 
receptor, portanto, devem aceitar um certo grau de interferência na transmissão sem 
considerá-la contaminada. Desta forma, o espião, apesar de não conseguir obter os dados, 
pode sabotar a transmissão introduzindo interferências até que esta falhe, frustrando o 
objectivo do emissor. 




Figura 16: Ruídos  
Dificuldades e custos 
Apesar de todos os estudos teóricos e experimentos práticos já realizados sobre o 
assunto, tanto a computação quântica quanto a criptografia quântica ainda não são factíveis 
para uso em larga escala. 
Existem sérias dificuldades físicas para montar um computador quântico com poder 
de processamento suficiente para torná-lo útil, a custos igualmente altos. Por exemplo, 
factorar um número de 200 algarismos usando o algoritmo de Shor requer 3500 qubits 
estáveis – entretanto, além da própria dificuldade de fazer com que estes qubits fiquem 
emaranhados, eles sofrem gradativamente de um efeito chamado descoerência, na qual 
eles passam a ficar emaranhados com o meio ambiente e perdem a ligação entre si. Mesmo 
em uma caixa isolada a descoerência já ocorre a partir de dezenas de nanossegundos. 
  A transmissão dos fótons também é bastante sensível a erros, cuja taxa cresce à 
medida que a velocidade de transferência ou a distância entre os pontos finais aumenta. A 
correcção de erro quântica (QEC) é uma saída possível, pois estudos indicam que ela é 
mais eficiente do que as técnicas de correcção usadas na comunicação tradicional. 
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1.6  Certificação Digital 
 
Um certificado digital normalmente é usado para ligar uma entidade a uma chave pública. 
Funcionalmente equivalente a um passaporte, Cartão de Crédito, etc. Para garantir 
digitalmente, no caso de uma Infra-estrutura de Chaves Públicas (ICP), o certificado é 
assinado pela Autoridade Certificadora (AC) que o emitiu e no caso de um modelo de Teia 
de Confiança (Web of trust), o certificado é assinado pela própria entidade e assinado por 
outros que dizem confiar naquela entidade. Em ambos os casos as assinaturas contidas em 
um certificado são testemunhos feitos por uma entidade que diz confiar nos dados contidos 
naquele certificado. 
 
Figura 17: Círculo de confiança (Web trust) 




Constam de um certificado dados tais como: 
 Chave pública do proprietário; 
 Nome do proprietário; 
 Data de expiração da chave pública; 
 Nome da entidade emissora (Autoridade Certificadora) do certificado digital 
(“Certificate Authority – CA”); 
 Nº de Série do certificado; 
 Assinatura Digital da Entidade Certificadora. 
O formato de um certificado digital é definido pelo padrão X.509.  
Aspectos Legais  
Na nossa legislação prevê o uso e emissão de certificados digitais nos seguintes artigos do 
boletim Oficial: 
Decreto-Lei nº 33/2007 de 24 de Setembro artigo 3º; 
 
1.6.1 POR QUE CONFIAR EM UM CERTIFICADO DIGITAL? 
 
Entre os campos obrigatórios do certificado digital encontra-se a identificação e a 
assinatura da entidade que o emitiu, os quais permitem verificar a autenticidade e a 
integridade do certificado. A entidade emissora é chamada de Autoridade Certificadora ou 
simplesmente AC. A AC é o principal componente de uma Infra-Estrutura de Chaves 
Públicas e é responsável pela emissão dos certificados digitais. O usuário de um certificado 
digital precisam confiar na AC. 
Projecto Licenciatura em Informática de Gestão - Nélido Silva Soares 
35 
 
A escolha de confiar ou não num certificado digital, é semelhante com o que acontece no 
dia-a-dia. Por exemplo quem quiser adquirir um portátil a prestação na Soproinfo, precisa 
entregar documentação necessária para o efeito, que possibilita sua identificação antes de 
concretizar o negócio e alguns desses documentos são emitidos pela conservatória do 
registo civil como o BI. Existe ai já uma relação de confiança com esse órgão, na também 
o usuário pode escolher a AC no qual ele confia para emitir seus certificados digitais. 
Para a emissão dos certificados, as ACs possuem deveres e obrigações que são descritos 
em um documento chamado de Declaração de Práticas de Certificação – DPC. A DPC 
dever ser pública, para permitir que as pessoas possam saber como foi emitido o 
certificado digital. Entre as actividades de uma AC, a mais importante é verificar a 
identidade da pessoa ou da entidade antes da emissão do certificado digital. O certificado 
digital emitido deve conter informações confiáveis que permitam a verificação da 
identidade do seu titular. Por estes motivos, quanto melhor definidos e mais abrangentes os 
procedimentos adoptados por uma AC, maior sua confiabilidade.   
Em Cabo Verde o Órgão responsável por especificar os procedimentos a serem adoptados 
pelos ACs é a ANAC (Agência Nacional das Comunicações). 
A certificação digital traz diversas facilidades, porém seu uso não torna as transacções 
realizadas isentas de responsabilidades. Ao mesmo tempo que o uso da chave privada 
autentica uma transacção ou um documento, ela confere o atributo de não - repúdio à 
operação, ou seja, o usuário não pode negar posteriormente a realização daquela 
transacção. Por isto, é importante que o usuário tenha condições de proteger de forma 
adequada a sua chave privada. Existem dispositivos que incrementam a protecção das 
chaves, tais como os cartões inteligentes (smart cards). Eles se assemelham – em formato e 
tamanho – a um cartão de crédito convencional. Os smart cards são um tipo de hardware 
criptográfico dotado de um microprocessador com memória capaz de armazenar e 
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processar diversos tipos de informações. Com eles é possível gerar as chaves e mantê-las 
dentro de um ambiente seguro, uma vez que as operações criptográficas podem ser 
realizadas dentro do próprio dispositivo. 
Em caso de suspeita de comprometimento da chave privada, seja por uma invasão sofrida 
no computador ou pelo surgimento de operações associadas ao uso da chave que não sejam 
de conhecimento do seu proprietário, a revogação do certificado deve ser solicitada o mais 
rapidamente possível à AC responsável pela sua emissão. 
 
1.6.2 Governação Electrónica 
 
Serviços governamentais também têm sido implantados para suportar transacções 
electrónicas utilizando certificação digital, visando proporcionar aos cidadãos benefícios 
como agilidade nas transacções, redução da burocracia, redução de custos, satisfação do 
usuário, entre outros. Estão a ser implementadas já várias medidas que são classificadas de 
governo electrónico, tais como: 
- Casa do cidadão – certidões online, empresa do dia, pagamentos electrónicos, DUA 
(Documento Único Automóvel);1 
- Porton di nos ilha; 
- Cartão único do cidadão – que visa uma correcta identificação de cidadãos residentes no 
território Nacional e no estrangeiro, através de um Sistema Nacional de Identificação e 
Autenticação Civil (SNIAC); 
- SI RNI (Sistema de Informação dos Registos, Notariado e Identificação) -   Identificação 
Civil e Criminal, Comercial, Predial, Automóvel, Notariado;       
- SIG (Sistema de Informação Geográfica); 
                                                        
1
 Fontes: http://www.nosi.cv, http://www.anac.cv, http://www.portondinosilha.cv 
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Também em Projecto: 
 - Programa de Reforma Administrativa e Financeira do Estado; 
 - Modernização dos serviços de Registo, Notariado e Identificação Civil; 
 - Modernização dos serviços da Direcção Geral de Contribuições e Impostos; 
 - Modernização dos serviços das Câmaras Municipais da Praia, Sal e S. Vicente; 
 - Modernização dos serviços das Alfândegas; 
 - Modernização dos Tribunais; 
 - Modernização da gestão escolar. 
1.7 Pkcs#11 
 
Public-Key Cryptography Standards (Padrão de criptografia baseada em chave pública)  
PKCS # 11 é um variante da família chamada Public-Key Cryptography Standards 
(PKCS), publicado pelos laboratórios RSA.  
O padrão PKCS#11 é utilizado como interface para invocar operações criptográficas em 
hardware e é utilizado para prover suporte aos tokens. Importante salientar que o PKCS#11 
é um padrão criado para interagir com hardware podendo ser utilizado em rede, baseado 
em segurança de dados que utilizam como base o algoritmo de criptografia RSA. 
O PKCS Padrão de criptografia de Chave Pública (Public Key Cryptography Standards) é 
uma série de especificações produzidas pelos Laboratórios RSA em cooperação com 
desenvolvedores de sistemas de segurança de várias partes do mundo, que visa acelerar, 
por meio da padronização, a utilização e o desenvolvimento de algoritmos de chave 
pública. 
O padrão PKCS#11 surgiu em 1991, como resultado de encontros de um pequeno grupo de 
precursores no uso da tecnologia de chave pública e desde então tem-se tornado referência 
até mesmo para padrões já estabelecidos, como ANSI X9, PKIX, SET, S/MIME e SSL. 
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Actualmente seu desenvolvimento ocorre basicamente através de lista de discussões e 
workshops ocasionais. Tendo sido realizado pela empresa possuidora da patente do RSA, o 
sistema de chave pública descrita nesses padrões é basicamente o próprio algoritmo RSA. 
Actualmente existem doze padrões deste tipo: PKCS#1, #3, #5, #6, #7, #8, #9, #10, #11, 
#12, #13 e #15. 
O RSA é um sistema de criptografia de chave assimétrica ou criptografia de chave pública 
que foi inventado por volta de 1977 pelos professores do MIT (Massachsetts institute of 
Technology) Ronald Rivest, Adi Shamir e o professor Leonard Adleman da USC 
(University of Southern Califórnia) (RSA, 2002). 
O sistema consiste em gerar uma chave pública (geralmente utilizada para cifrar os dados) 
e uma chave privada (utilizada para decifrar os dados) através de números primos grandes, 
o que dificulta a obtenção de uma chave a partir da outra. 
 
1.7.1 Especificações do PKCS#11  
 
O algoritmo do PKCS#11 da RSA foi implementado em linguagem C (RSA, 2002). 
A maioria das chaves utilizadas nos dias de hoje tem 1024 bits de comprimento (RSA, 2002) 
e quando a implementação é em hardware, usa-se a norma PKCS#11, que é o mais 
utilizado em interfaces API (Application Programming Interface) para módulo 
criptográfico. Este padrão especifica uma interface (API), chamado Cryptoki, para 
dispositivos que fazem segurança usando criptografia e executam funções de criptografia 
usando uma chave que é chamada de crypto-key. 
É uma Plataforma independente com um API para criptografias em tokens, tais como 
Hardware Security Modules (HSM) e Smart Cards. Ele fornece a base das definições e 
recomendações para a aplicação da RSA (Algoritmo de criptografia de chaves públicas). 
Define as propriedades matemáticas de chaves públicas e privadas, operações primitivas 
para encriptação e assinaturas, sistemas de segurança criptográfica. 




2. Ferramentas de Desenvolvimento e Implementação 
 
A Tecnologia da Informação está evoluindo com uma rapidez impressionante. 
Computadores pessoais, notebooks, PDA e telemóveis estão nas mãos de milhões de 
pessoas ao redor do mundo. Da mesma forma, o interesse na tecnologia Smart Card tem 
crescido a uma taxa elevada nos últimos anos. O número e a variedade de aplicações 
baseadas em Smart Card em diversos sectores vêm demonstrando a importância e a 
consolidação dessa tecnologia. 
Entre os factores que levaram ao crescimento do interesse nessa tecnologia incluem-se o 
declínio no seu custo de fabricação e a crescente preocupação com a limitação dos cartões 
de tarja magnética para evitar as fraudes bancárias e as brechas de segurança nos sistemas 
em que são utilizados. 
2.1 Smart Card 
 
Os Smart Cards são um tipo de hardware criptográfico dotado de um microprocessador 
com memória capaz de armazenar e processar diversos tipos de informações.  
 
2.1.1 Historia 
O conceito de Smart Card foi patenteado pelo Dr. Kunitaka Arimura no Japão em 1970. 
A história do Smart Card começou simultaneamente ao desenvolvimento da tecnologia de 
chips nos últimos 40 anos. Durante esse período, os cartões de identificação comuns 
(baseados em tarja magnética, código de barras, etc) evoluíram, dando lugar a uma nova 
classe: os ICCs (Integrated Circuit Cards - Cartões com Circuitos Integrados). Em 1974, 
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Roland Moreno na França arquivou a patente original de cartões com circuitos integrados, 
mais tarde generalizadamente intitulados Smart Cards. 
 
 Primeira patente em 1974 arquivado por Roland Moreno; 
 Popularizado na Europa em meados de 1980, utilizado pela France Télecom 
nos telefones públicos e em cartões bancários; 
 1981 Bull e Philips produzem cartão que atende às normas ISO; 
 Em 1996 a Sun Microsystem anuncia o Java Card; 
 Em 2004 boa parte do mundo começa o processo de migração para Smart 
Cards. 
 
2.1.2 Tipos de Smart Card 
 
Embora existam muitos tipos, qualquer Smart Card pode ser classificado quanto à forma de 
conexão com o leitor que é: 
a) Por contacto físico; 
b) Sem contacto físico. 
Por contacto físico entende-se a inserção do cartão no leitor, onde os contactos dos 
terminais do cartão com os do leitor, permitem a troca de dados entre ambos. É importante 
salientar que todos Smart Cards possuem terminais para este tipo de conexão. 
A segunda classe se refere aos cartões que não necessitam de contacto físico com o leitor, 
o que indica que a conexão é feita através de ondas electromagnéticas. A ausência do acto 
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de inserção traz benefícios como economia de tempo e não desgaste dos terminais do 
cartão. 
Por serem muito mais baratos, os cartões por contacto ainda são os mais utilizados, 
oferecendo um nível razoável de segurança e abrangendo uma ampla gama de aplicações. 
Os cartões por contactos são também chamados Memory Cards ou Cartões Memória. 
Os Smart Cards que não fazem uso de contacto físico são tipicamente Microprocessor 
Cards ou Cartões Micro processados. Embora não seja do escopo dos cartões de 
identificação, a modalidade de transmissão sem contacto permite que o cartão 
propriamente dito seja apenas um portador do chip. 
Os cartões dividem-se em duas partes:  
Memory Card Não possui um CPU (Unidade Central de Processamento) e nem energia 
de processamento, simplesmente é usado para armazenar dados. 
Processor Card Este sim possui um CPU, que possibilita-o executar aplicações on-board. 
Esta é a razão pelo qual têm o nome de Smart Card. 
Muitos desses cartões necessitam ser inseridos em leitores de cartões (card reader) também 
designados por dispositivos receptores de cartão (Card Acceptance Device or CAD). Nos 
casos de cartões de contacto, a parte visível dourada não o chip, mas sim contacto 
electrónico através do qual o cartão recebe energia para poder comunicar com o outro lado 
do mundo.  
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2.1.3 Características do Smart Card 
 
2.1.3.1 Custo 
A faixa de preço típica vária de US$2.00 a US$10.00. O custo aumenta a medida que 
maior capacidade de armazenagem e de processamento são acrescentados ao chip e esse 
custo diminui a medida que o volume de produção aumenta. 
2.1.3.2 Confiabilidade 
 
Vendedores garantem 10.000 ciclos de leitura/escrita. Os cartões devem atender as 
especificações da ISO (International Standards Organization) e passar por uma bateria de 
testes que abrangem: testes de torção, de flexibilidade, de desgaste, de concentração de 
carga, temperatura, humidade, electricidade estática, ataque químico, ultra-violeta, raio X e 
testes de campo magnético. 
2.1.3.3 Correcção de Erro 
O Sistema Operacional do Chip (COS - Current Chip Operating Systems) realiza seu 
próprio algoritmo de correcção de erro. O sistema operacional do terminal deve verificar os 
dois bytes de código de Status que o COS retorna após receber o comando do terminal 
(como definido na ISO 7816 Parte 4 e nos comandos proprietários). Dessa forma o 
terminal toma as acções correctivas necessárias. 
2.1.3.4 Capacidade de Armazenamento 
O Chip possui as seguintes características: 
 CPU – Normalmente é um processador de 32bits, que roda com num clock interno 
com velocidade de 3.7 MHz. 
 Um co-processador criptográfico opcional para agilizar a operação de criptografia. 
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 ROM – Não pode ser alterado, e ele é usado no momento da utilização como 
aplicação por defeito. Tem um tamanho típico de 64Kb. 
 EEPROM (Electrically Erasable Programmable Read-Only Memory) ou FLASH – 
ele é persistente, e mantém a aplicações carregadas, depois de o cartão ser issues, 
bem como os dados da aplicação e o tamanho típico é de 16/32/64 Kb. 
 RAM – é volátil, e mantém a pilha das aplicações e bem como a transição de dados, 
e tem um tamanho típico de 4Kb. 
 I/O Lines – serve para activar a comunicação entre o cartão e o leitor. 
2.1.3.5 Segurança 
Smart cards são altamente seguros. As informações armazenadas no chip são difíceis de serem 
copiadas ou alteradas, ao contrário dos cartões de tarja magnética que podem ser facilmente 
clonados. O microprocessador e o co-processador do chip suportam criptografia, 
autenticação e assinatura digital para não repúdio. 
Existem várias formas de implementar a autenticação utilizando Smart Card o trabalho 
aborda a criptografia 




Figura 18: Arquitectura do Chip de smart card 
. 
As normas ISO/IEC 7816 e ISO/IEC 7810 definem, para esta categoria de Smart Cards, os 
seguintes requisitos: 
 Formato Físico; 
 Posição do formato dos conectores eléctricos; 
 Características eléctricas; 
 Protocolos de comunicação; 
 Formato dos comandos enviados ao cartão e as respostas retornadas por ele; 
 Robustez do cartão; 
 Funcionalidade. 
 




A grande maioria dos smart cards apresenta um módulo com oito contactos metálicos, 
sendo que existem módulos com apenas seis. 
 
Figura 19: Módulos de contactos metálicos 
Os contactos numerados na figura acima seguem a seguinte definição: 
1 – Vcc (suprimento de energia (corrente contínua); 
2 – Reset 
3 – Clock 
4 – Auxiliar 1 - não usado 
5 – Terra 
6 – Uso padrão ou proprietário 
7 – Entrada e Saída 




Um Smart Card pode ser usado não só como um documento de identidade, mas também 
como um método de controlo de ponto de funcionários de uma empresa. Além do ponto, 
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através do cartão, também é possível controlar permissões dentro de uma corporação, 
determinando quais áreas são restritas a um funcionário. Esse sistema necessita de uma 
validação, seja através de uma senha, requisitada quando o indivíduo insere ou aproxima o 
cartão de uma leitora, ou por meio de biometria, como a requisição de uma impressão 
digital. 
Telemóveis 
Os telemóveis com tecnologia GSM (Global System for Mobile Communications - 
Sistema Global para Comunicações Móveis) possuem um cartão SIM (Subscriber Identity 
Module - Módulo de Identidade do Assinante). Ele ajuda na questão da segurança, pedindo 
uma senha (PIN) ao usuário sempre que ele liga o telefone ou vai alterar configurações 
importantes. O chip também permite que o usuário do telemóvel armazene contactos da 
agenda, mensagens recebidas e enviadas, músicas, fotos, entre outros. Dessa forma, é 
possível trocar de aparelho sem perder as informações que estavam no aparelho antigo. 
Transporte Público 
A utilização de Smart Cards no transporte público já está difundida nas grandes 
metrópoles. O uso de um cartão inteligente permite a integração de diversos meios de 
transporte fazendo uso de um bilhete único. Paga-se um determinado valor e é possível 
locomover-se em diversos veículos durante um tempo pré estabelecido. Assim, o Smart 
Card funciona como um contador de tempo, possivelmente como um identificador do 
passageiro e como uma moeda electrónica. 
TV a Cabo 
Alguns aparelhos de TV a cabo, dependendo da operadora, apresentam um Smart Card. 
Quando inserido no aparelho, o cartão desbloqueia o sinal dependendo do plano contratado 
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pelo assinante. Dessa forma, impede-se a liberação de canais usando truques de 
electrónica, já que o sinal só é libertado segundo as informações contidas no cartão. 
 
Bancos 
Talvez a mais importante aplicação do Smart Cards, pois são as transacções bancárias as 
que mais exigem segurança, simplesmente porque existe dinheiro envolvido. Hoje em dia é 
raro ver alguém com um cartão de banco sem chip, apenas com a tarja magnética, 
justamente devido à crescente preocupação dos bancos em relação à clonagem e 
adulteração de cartões, actos que geram enorme prejuízo. 
2.1.4 Ciclo de vida de um Smart Card 
Existe um sistema operacional dentro de cada Smart Card que pode conter um número de 
identificação do fabricante, tipo de componente, número de série, informação do perfil, 
entre outros. A área do sistema pode conter diferentes chaves de segurança, como a chave 
do fabricante ou de fabricação (KF) e a chave de personalização. Toda essa informação 
deve ser mantida sigilosa e não ser revelada a outros. 
Então, do fabricante para o provedor de aplicação, e então para o portador do cartão, a 
produção do Smart Card é dividida em diferentes fases. Limitação na transferência de 
dados é incremental em diferentes fases a fim de proteger as diferentes áreas do Smart 
Card. Existem cinco fases para um ciclo de vida típico de um Smart Card, que serão 
discutidos abaixo. 
A Fase de Fabricação 
Essa fase é conduzida pelos fabricantes de chip. O circuito integrado de silicone é criado e 
testado nessa fase. A chave de fabricação (KF) é adicionada para proteger o chip de 
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modificações fraudulentas até que ele seja montado no suporte plástico do cartão. A KF de 
cada chip é única e deriva chave mestra do fabricante do cartão. Outros dados de 
fabricação serão escritos no chip até o fim dessa fase. Então o chip estará pronto para ser 
entregue ao fabricante do cartão com a protecção da KF.    
Fase de Pré-personalização 
Essa fase é conduzida pelos fornecedores de cartão. Nessa fase, o chip será montado no 
cartão de plástico que deverá ter o logo do provedor da aplicação impresso. A conexão 
entre o chip e o circuito impresso será feita e o conjunto da unidade será testado. Para 
aumentar a segurança e para permitir a entrega segura para o emissor do cartão, a chave de 
fabricação será substituída por uma chave de personalização (KP), que não poderá mais ser 
modificada. Instruções físicas de acesso a memória também serão desabilitadas. O acesso 
ao cartão será feito usando apenas endereçamento lógico de memória. Isso preservará a 
área do sistema e de fabricação de ser a acedida ou modificadas.  
A Fase de Personalização 
Essa fase é conduzida pelos emissores do cartão. Ela completa a criação de estruturas 
lógicas de dados. Os conteúdos de arquivos de dados e dados de aplicações serão escritos 
no cartão. Informação da identidade do proprietário do cartão, PIN, e desbloqueador de 
PIN serão armazenados também. Ao fim, uma trava de utilização será escrita ao cartão 
para indicar que essa fase chegou ao fim.  
A Fase de Utilização   
Essa é a fase para o uso normal do cartão pelo seu proprietário. O sistema de aplicação, os 
controles de acesso lógico aos arquivos entre outros estará activado. O acesso a informação 
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do cartão estará limitado pelas políticas de segurança configuradas de acordo com a 
aplicação.  
A Fase de Fim de Vida (Fase de Invalidação) 
Existem duas formas que o cartão pode entrar nessa fase. Uma é iniciada pela aplicação 
que escreve a chave de invalidação para um arquivo individual ou arquivo mestre. Todas 
as operações incluindo escrita e actualização serão desabilitadas pelo sistema operacional. 
Apenas instruções de leitura poderão continuar activas para propósitos de análise. Outra 
maneira de fazer o cartão entrar nessa fase é quando o sistema de controlo bloqueia 
irreversivelmente o cesso porque tanto o PIN e o desbloqueador do PIN são bloqueados, 
bloqueando todas as operações.  
2.1.5 Normalização 
 
A fim de promover a interoperabilidade entre o Smart Card e os leitores, a International 
Padrãos Organization (ISO) elaborou as normas ISO 7816 para as cartas de circuito 
integrado a contactos. Essas especificações são baseadas sobre a interoperabilidade no 
nível de protocolos físico, eléctrico e de comunicação de dados. Em 1996, Europay, 
MasterCard e VISA (EMV) definiram uma especificação de smart card para a indústria, 
que adoptou as normas ISO 7816 e definiu outros tipos de dados e regras de codificação 
para o domínio das finanças. A indústria das telecomunicações europeias reconheceu 
igualmente as normas ISO 7816 em sua especificação de smart card de comunicações 
GSM (Global System for Mobile) para activar a identificação e a autenticação dos usuários 
de telefones móveis.  
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A todas essas normas, faltava apenas uma camada lógica viável para rodar aplicações, elas 
eram de fato muito voltadas para o aspecto baixo nível dos circuitos, não abordando as 
questões de interoperabilidade das aplicações, tais como os API independentes dos 
periféricos, as ferramentas de desenvolvimento e a divisão de recursos. 
Criado em Maio de 1996 de uma sociedade entre grandes fabricantes (Grupo Bull, 
Hewlett-Packard, Microsoft, Schlumberger e Siemens Nixdorf), o grupo de trabalho 
PC/SC (Personal Computer/Smart Card) tem por principal objectivo elaborar as 
especificações que resolveriam os problemas de interoperabilidade mencionados acima. 
Em Dezembro de 1997, o grupo de trabalho publicou a versão 1.0 de suas especificações 
em seu site (http://www.pcscworkgroup.com/). 
Baseando-se nas normas ISO 7816, as especificações PC/SC são compatíveis também às 
especificações EMV e GSM. Graça ao renome das sociedades colaboradoras do PC/SC 
Workgroup, essas especificações são largamente reconhecidas pelo mundo industrial que 
deseja a transformar em curto prazo em normas independentes. 
Desde sua criação e a publicação inicial de suas especificações, outros membros se 
juntaram ao PC/SC Workgroup: Gemplus, IBM, Sun Microsystems, Toshiba et Verifone.  
Resumo da Microsoft para a programação do smart card: 
Esse resumo é simples e se baseia sobre os elementos seguintes: 
 Um modelo padrão de interface entre o smart card, seus leitores e os computadores 
pessoais; 
 API independentes dos periféricos para a criação de aplicações que reconheçam o 
smart card; 
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 Ferramentas familiares para o desenvolvimento de software; 
 Integração nas plataformas Windows e Windows NT.  
2.1.6 Vantagens 
Em relação aos cartões magnéticos, os Smart Cards são mais vantajosos pelos seguintes 
motivos: 
 Vida útil muito maior; 
 Maior capacidade de memória; 
 Mais seguro; 
 Criptografia; 
 Suporte a senhas; 
 Capaz de processar dados; 
 Um cartão para tudo. 
2.1.7 Desvantagens: 
 Preço mais elevado; 
 Infra-estrutura mais cara. 
 Contactos eléctricos; 
 Mais frágil. 
 
2.2 Java card 
   
2.2.1 Características 
 
A linguagem java foi criada de forma a ser independente de qualquer plataforma, não 
importando se é em Unix, Linux, Windows, Mac, ou outro qualquer, de forma a suportar o 
maior número de dispositivos possíveis. A sua história remonta nos anos noventa, e desde 
então os computadores generalizaram-se e entraram nas nossas vidas sem nos 
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apercebermos. Sendo que especificamente em 1990 uma equipa de programadores da Sun 
Microsystem criou um conceito de nova tecnologia, a tecnologia orientada ao consumidor. 
A título de curiosidade a sigla JAVA significa Just Another Vauge Acronym (mais um 
acrónimo sem sentido). 
Java Cards nada mais são do que Smart Cards capazes de executar pequenos aplicativos 
desenvolvidos na linguagem de programação Java, com segurança. 
Programadores Java que queiram fazer parte dessa área não terão grandes problemas, já 
que a Sun Microsystems fornece um kit de desenvolvimento completo. Ele inclui um 
simulador, não sendo preciso ter um Smart Card e uma leitora para testar os aplicativos 
criados. 
   
  
 
Figura 20: Conectividade cliente smart card 
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A Sun Microsystem define as seguintes especificações: 
- O Java Card Virtual Machine Specification(JCVM): Que define um subconjunto 
de comandos Java para cartões e uma VM (maquina virtual) para Java Cards. 
- O Java Card Runtime Environment Specification(JCRE): Que define o 
funcionamento em tempo de execução dos cartões que trabalham com Java. 
- O Java Card API Specification(JCA): Que define a estrutura principal (core 




Java Card possibilita: 
 Repositório portátil e seguro para credenciais de autenticação. 
 Interfaces de programação baseadas em padrões. 
 Extensibilidade de multi-aplicações. 
 Interoperabilidade - aplicativos desenvolvidos com a tecnologia Java Card funcionará 
em qualquer Smart Card compatível com essa mesma tecnologia, independentemente 
do revendedor. 
 Segurança - linguagem de programação Java oferece um ambiente seguro. 
 Multi-aplicativo - é possível que múltiplos aplicativos coexistam seguramente em um 
mesmo Smart Card. 
 Dinamismo - é possível actualizar o software sem a necessidade de trocar o cartão. 
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 Compatibilidade - a API Java Card tem compatibilidade com os padrões para Smart 
Cards. 
2.2.3 Desvantagens 
O Java card não suporta: 
 Carga dinâmica de classes; 
  Security Manager; 
  Finalization; 
  Threads; 
  Cloning 
 Controle de acesso nos pacotes 
  Keywords: native, synchronized, transient, volatile, strictfp 
  Classe: System 
2.2.4 Ambientes de Desenvolvimento 
 
Versão Utilizada 
 Para a implementação do projecto, foi utilizado o java card kit versão 2.2.2 da Sun 
Microsystems, versão gratuita, conjuntamente, foi utilizada a IDE (Integrated 
Development Environment) Eclipse 3.xxx. 
 Sun Java Card Development Kit (gratuito) - 
http://java.sun.com/products/javacard/dev_kit.html. 
 Axalto VIEWS (evaluation) - http://www.simagine.org  
 JCOP (Plug eclipse) - http://www.zurich.ibm.com/jcop/news/news.html 
A figura abaixo, nos ilustra o processo de desenvolvimento de um aplicativo java card 
até instalação no cartão.  




Figura 21: Aplicativo java card 
2.2.4.1 Ciclo de Vida de um Applet 
 
Figura 22: ciclo de vida de um Applet 
Na Figura acima, descreve o momento da criação do Applet e as diferentes fases e 
estados a que o mesmo se desencadeia a quando da sua utilização. 
Método instala (install) 
 O método install() é invocado pelo JCRE antes de criar uma instância da applet no 
cartão.  




O método é invocado pelo JCRE ao receber um comando SELECT APDU.O APDU 
contém o Application Identifier (AID) do applet a seleccionar.  
O AID é uma sequência entre 5 e 16 bytes, que identifica de uma forma única uma 
aplicação para as Java Cards.  
Exemplo : 0xD2:0x76:0x00:0x00:0x60:0x50:0x04 
Quando o JCRE recebe um comando SELECT APDU, no caso de existir um applet 
seleccionado, invoca o seu método deselect() para depois invocar o método select() do 
applet cujo AID foi especificado. A applet pode, por diferentes razões, declinar a selecção, 
caso para tal o JCRE é responsável de responder adequadamente ao Card Aceptance Device 
(CAD) ou seja o leitor. 
No caso em que a selecção se realize sem inconvenientes, passa-se o SELECT APDU ao 
método process() do applet seleccionado para que seja processado e devolvido ao CAD a 
informação que seja pertinente. 
Método process(APDU) 
Quando o cartão recebe um APDU o JCRE invoca o método correspondente da applet 
seleccionado, passando-lhe como parâmetro o COMMAND APDU recebido. Dentro do 
método, a applet identifica o comando associado ao APDU e os parâmetros, no caso de 
existirem, e os processa de acordo com o protocolo que se tenha definido para a interacção 
entre o applet e a aplicação da terminal. 
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No caso em que a execução termine correctamente, a applet só deve carregar no 
RESPONSE APDU a informação que vai retornar. O JCRE é responsável de preencher os 
demais campos do RESPONSE APDU ao valor especificado para execução com sucesso 
(0x900, de acordo com a especificação standard ISO7816). 
Durante o processamento de um APDU, a applet pode gerar uma excepção ou erro 
(ISOException), a qual, se não for devidamente capturada pelo código applet, é capturado 
pela JCRE, que gera o RESPONSE APDU correspondente.  
Método deselect() 
Este método é invocado pelo JCRE para informar a applet que está actualmente 
seleccionado e que vai deixar de estar seleccionado. Isto acontece quando o JCRE recebe 
um SELECT APDU (ainda quando o AID do applet a seleccionar seja o mesmo que o 
applet seleccionado). 
Exemplo de envio de um comando APDU (Aplication Protocol Data Units). 
Sempre que é enviado um APDU ao cartão, o JCRE invoca o método process() do applet 
seleccionado. 
 
Figura 23: Comando APDU 
Estrutura de um comando APDU e de sua resposta: 




Figura 24: Resposta comando APDU 
2.2.4.2 PC/SC (Personal Computer / Smart Card) 
 
Arquitectura para conectar um PC (desktop, laptop, etc) a um Smart Card. Inclui um 
Resource Manager que controla o leitor e o smart card para o nível de aplicação, trata 
eventos como “cartão inserido”, “cartão removido”, além disso é responsável por obter o 
status do leitor e do cartão, bem como a transmissão e recebimento de APDU. 




Figura 25: PC / SC 
 
Características do cartão utilizado 
 Designação: Cryptoflex 32K card; 
 32 Kbytes EEPROM  
 Cryptographic Coprocessor  
 ISO 7816 based  
 ISO T = 0 transmission protocol 
Serviços de criptografia: 
 RSA key generation (key length 512, 768, 1024 and 2048 bits)  
 RSA signature calculation (key length 512, 768, 1024 and 2048 bits)  
 SHA-1 hashing  
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 Encrypted data loading (DES or Triple DES)  
 Random Generation  
 DES and Triple DES MAC  
 DES Key Generation (56, 112 bits key length)  
 DES and Triple DES Chain Block Cipher (56 and 112 bits key length) 
Suporta integração com:  
 PC/SC ; 
 PKSC#11;  
 Entrust Ready;  
 Axalto SDK. 
2.2.5 Eclipse Plataforma (configuração) 
 
O ambiente de desenvolvimento utilizado (Eclipse) é uma ferramenta Open Source 
bastante robusta, que a seguir descreve a configuração do seu ambiente para sua 
utilização com smart card utilizando o eclise Java Card Development Environment 
(JCDE).  
O Eclipse JCDE possibilita a utilização de um wizard para a criação de um projecto 
java card, e bem como applets java card. A figura abaixo demonstra o ambiente inicial 
quando se inicia o IDE Eclipse. 




Figura 26: Ambiente Eclipse 
A criação de um novo projecto java card conforme a figura abaixa. 
 
Figura 27: Novo Projecto 




Figura 28 :Java card project 
 
Figura 29 : Nome do projecto java card 
  
Figura 30 : O projecto e a biblioteca dos API 
A seguir repete-se os passos novamente só que dessa vez para criar um java card applet 
com o wizard. 




Figura 31 : Java card applet 
 Na utilização do java card tool, primeiramente é preciso definir o home da java card 
development kit versão 2.2.2. 
 
Figura 32 : Java card development kit home 
Após isso podemos agora utilizar o java card tool conforme descrito nas figuras abaixo. 




Figura 33 : Java card tools 
 
Figura 34 : Package AID 
  
Figura 35 : Applet AID 
 A atribuição do AID para a applet, é o mesmo que o atribuído ao seu package, caso 
contrário no momento da compilação dá-se uma mensagem de erro. 




Figura 36 : Converter o package 
  A conversão do package, em um ficheiro de extensão .CAP é feita por essa 
ferramenta, automaticamente também gera os arquivos .EXP e .JCA . O ficheiro de 
extensão CAP é o formato .JAR do ficheiro onde se encontra o executável binário que 
representa as classes do projecto. A EXP como intuitivamente indica é o ficheiro de 
exportação java card onde contem a informação de todos os links das APIs publicas das 
classes que constam do package. O ficheiro JCA é o ficheiro assembly do java card, 
utilizada para gerar o ficheiro CAP. 
 
Figura 37 : Ficheiros cap, exp e jca 
  
Figura 38 : Gerar Script 




Figura 39 : Ficheiros .script gerados 
 
 
Figura 40 : Executar o Script 





Ponderados os argumentos, questionadas as vantagens e desvantagens, concluo que a 
assinatura digital, não obstante uma série de problemas que ainda suscita, constitui um 
mecanismo suficientemente seguro e adequado às exigências de flexibilidade, eficiência, 
confidencialidade, integridade e autenticidade em sede de transmissão de documentos por 
via electrónica.    
A assinatura digital, revela-se um meio de grande utilidade para fazer face às 
necessidades diárias, impostas pelo desenvolvimento tecnológico. A assinatura digital 
desburocratiza o sistema, conferindo-lhe maior celeridade, garantindo-lhe, ao mesmo 
tempo, segurança. Outro aspecto a salientar é o de a assinatura digital garantir a 
autenticidade do autor dos documentos.  
Por último, considero que a criação e utilização da assinatura digital se revelam 
extremamente compensatória para os usuários, no sentido de que leva a uma maior 
agilidade e rapidez nas comunicações suportadas pela segurança, o qual apenas se tornou 
uma realidade em virtude da existência de uma assinatura, a assinatura digital. 
Autenticação com criptografia é necessária para acesso seguro a informações, aplicações e 



















O trabalho desenvolvido, é um protótipo, está num estado de teste, não sendo 
possível divido á vasta extensão que abrange a plataforma utilizada, o mesmo carece de 
enriquecimentos, e não só de atenção aos avanços que se nota actualmente, corre o risco de 
se tornar rapidamente em um futuro próximo um pouco obsoleto se não for tomada as 
devidas precauções. 
Ainda só se desenvolveu a parte de assinatura digital com o smart card, mas o 
mesmo pode ser adicionada várias outras aplicações, e sem a necessidade de destruir as 
existentes, pois o mesmo é capaz de comportar mais que um aplicativo. 
 Pretende-se dar continuidade ao projecto num futuro próximo por quando a meu 
ver se verifica de vital importância no momento de expansão tecnológica a que vivemos.
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Em anexo ao trabalho, juntamente no cd consta o código fonte do projecto desenvolvido. 
 
